Hoe je accounts
beschermen?

= Q Schakel tweestapsverificatie (2FA)
: in waar mogelijk.

'. e Gebruik een wachtwoordkluis.

Wist je dat ...

Een wachtwoord is als een onderbroek:
je laat het niet rondslingeren, je deelt
het niet met anderen en je verandert

het regelmatig.

Wachtwoorden zijn
niet meer van deze tijd.

Bescherm je online
accounts met

tweestapsverificatie.

MEER INFO OP
SAFEONWEB.BE

Bescherm je online accounts
met tweestapsverificatie.
Check safeonweb.be
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Beveilig je online
accounts dubbel met
tweestapsverificatie (2FA).

Da’s makkelijk én veiliger.
Alle info op safeonweb.be

Online accounts (bv. je e-mail, sociale
netwerken, internetbankieren en online
webwinkels) worden meestal beveiligd met

een gebruikersnaam en een wachtwoord.
Sommige mensen gebruiken wachtwoorden

die gemakkelijk te onthouden zijn en ze
gebruiken voor verschillende accounts hetzelfde
wachtwoord. Als je dat doet, maak je het voor
hackers heel eenvoudig om je account te stelen.
Dat wil je toch niet laten gebeuren?

© Tweestapsverificatie (2FA): wadisda?!

Tweestapsverificatie of 2FA is een eenvoudige oplossing
om je gegevens beter te beschermen.

2FA werkt als een dubbel slot of zoals een slotgracht
en een ophaalbrug. Naast een wachtwoord gebruik je
ook een code die je krijgt toegestuurd op je gsm. Als je
wachtwoord dan gestolen wordt, dan heb je nog altijd
een 2de beveiliging. De dief ontvangt de code niet en
kan dus ook niet binnen raken!

Deel je codes NOOIT met anderen. Sommige oplichters
vragen je per sms, e-mail of aan de telefoon om
verificatiecodes door te geven. Dat is een slecht idee.
Op die manier geef je hun zelf de sleutel!

€@ Te veel wachtwoorden om te onthouden?

Gebruik een wachtwoordkluis.

Gebruik tweestapsverificatie (2FA) in combinatie met
een wachtwoordkluis.

Gebruik jij dezelfde sleutel op elke poort? Nee, toch?

Als je wachtwoord gestolen wordt, kan de dief met je ene
wachtwoord al je accounts betreden die niet beveiligd
zijn met 2FA. Gebruik daarom voor elke account een
ander wachtwoord. Een wachtwoordkluis kan een grote
hulp zijn om je wachtwoorden te onthouden. Zo'n kluis
houdt al je accounts en hun wachtwoorden veilig bij.

De wachtwoordkluis zelf beveilig je met een sterk
wachtwoord en tweestapsverificatie waar mogelijk. Op
die manier hoef je nog maar 1 wachtwoord te onthouden.
Eenvoudig en veilig.

Wachtwoordkluis

De meeste wachtwoordkluizen kunnen automatisch
unieke en veilige wachtwoorden genereren. Zo ben je
zeker dat al je wachtwoorden sterk zijn.

Bescherm je online accounts
met tweestapsverificatie (2FA)

in combinatie met een wachtwoordkluis.
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