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Laat je niet vangen door beleggingsfraude: herken de
signalen en bescherm jezelf

Beleggen kan een slimme manier zijn om je geld te laten groeien, maar helaas zijn er ook
fraudeurs die misbruik maken van je vertrouwen. Beleggingsfraude komt steeds vaker voor,
vooralonline, en kan leiden tot grote financiéle verliezen. Voor de slachtoffers zijn ook de
emotionele en psychosociale gevolgen niet te onderschatten.

Wat is beleggingsfraude?

Beleggingsfraude is een vorm van oplichting waarbij criminelen je proberen te

overtuigen om geld te investeren in onbestaande of valse financiéle producten (crypto,
forex,...). Ze beloven vaak hoge rendementen met weinig risico, maar in werkelijkheid is het een
valstrik om je geld te stelen. Vaak verdwijnen deze fraudeurs spoorloos nadat ze je geld hebben
ontvangen.

Hoe herken je beleggingsfraude?

Let op de volgende waarschuwingssignalen:

e Ongevraagd contact: Je wordt benaderd via telefoon, e-mail of sociale media.

o Te mooie beloften: Er worden hoge winsten beloofd zonder risico.

e Druk om snel te beslissen: Je wordt onder druk gezet om snel te investeren.

o Gebrek aan transparantie: Er wordt weinig tot geen informatie gegeven over het
product of de aanbieder. De aanbieder heeft geen vergunning.

o Vreemde betalingsverzoeken: Je wordt gevraagd om geld over te maken naar
buitenlandse rekeningen of via ongebruikelijke betaalmethoden, zoals bv. in crypto.

Hoe kun je beleggingsfraude voorkomen?

e Controleer de aanbieder: Ga na of de onderneming een vergunning heeft bij de FSMA
(https://www.fsma.be/nl/check-uw-aanbieder). Controleer ook of de naam voorkomt op
de lijst van onbetrouwbare ondernemingen (Lijst van ondernemingen die op
onregelmatige wijze actief zijn in Belgié | FSMA). Als je twijfels hebt over de aanbieder
met wie je contact hebt, neem dan contact op met de FSMA via het contactformulier.

e Wees kritisch: Krijg je onverwacht een mooi aanbod om te beleggen? Wees dan kritisch
en accepteer dit niet meteen. Neem altijd de tijd om je twijfel of wantrouwen weg te
nemen.

o Vraag duidelijke en verstaanbare informatie van de aanbieder. Beleg nietin een
financieel product als je niet begrijpt wat het precies inhoudt.

o Doe geen overhaaste betalingen: Neem de tijd om het aanbod te onderzoeken en
laat je niet onder druk zetten.

o Bescherm je persoonlijke gegevens: Deel nooit zomaar je identiteitsgegevens,
bankgegevens of andere persoonlijke informatie.



https://www.fsma.be/nl/check-uw-aanbieder
https://www.fsma.be/nl/warnings/companies-operating-unlawfully-in-belgium?order=title_field_et&page=1&sort=asc
https://www.fsma.be/nl/warnings/companies-operating-unlawfully-in-belgium?order=title_field_et&page=1&sort=asc
https://www.fsma.be/nl/vragen-over-beleggingsfraude

Check in enkele minuten of je te maken hebt met een oplichter. Doe de fraudetest:
https://www.fsma.be/nl/word-ik-opgelicht. Zelfs als je denkt dat je de aanbieder kent,
check dit nog eens dubbel en controleer de contactgegevens van de entiteit met wie je
contact hebt. Veel oplichters misbruiken de naam van een gekende onderneming die
wel een vergunning heeft. Hier vind je meer informatie terug.

Hoe benaderen deze oplichters je?

Beleggingsfraudeurs gebruiken verschillende manieren om hun slachtoffers te bereiken. Enkele
veelgebruikte methoden zijn:

Sociale media en advertenties: Ze adverteren op Facebook, Instagram of YouTube met
professionele video’s of bekende gezichten (zonder hun toestemming) of ze benaderen je
via een persoonlijk bericht op een van je sociale media. Het gebeurt ook dat influencers
reclame maken voor frauduleuze beleggingen.

Valse websites of platformen: Ze maken professionele, nagemaakte websites die
legitiem lijken, inclusief valse reviews.

E-mails: Je ontvangt een e-mail met een exclusieve uitnodiging om deel te nemen aan
een veelbelovende investering.

Datingwebsites en apps: Ze bouwen eerst een vertrouwensband op via een
datingplatform en brengen daarna het gesprek subtiel op beleggen (pig butchering-
fraude).

WhatsApp of sms: Soms doen ze zich voor als een vriend(in), familielid of
“beleggingscoach” via berichten.

Telefoon: Je wordt ongevraagd opgebeld met een zogezegd interessant
investeringsaanbod.

Hoe verloopt de eigenlijke oplichting?

Beleggingsfraude gebeurt vaak via een goed opgebouwd stappenplan. Zo pakken oplichters het
meestal aan:

1.

Je wordt benaderd met een aantrekkelijk aanbod
Via sociale media, e-mail, telefoon of een advertentie krijg je een aanbod om te
investeren in crypto, aandelen of een “innovatief” platform.

Je wordt gecontacteerd

Zodra je interesse toont of je gegevens achterlaat, wordt er telefonisch contact met je
opgenomen door een “persoonlijke accountmanager”. Je creéert een vertrouwensband
met de oplichter en die moedigt je aan of zet je onder druk om te investeren.

Je wordt doorgestuurd naar een zeer professioneel opgemaakt tradingplatform
Dit platform lijkt betrouwbaar, met dashboards, grafieken en vaak zelfs een persoonlijke
“accountmanager”.


https://www.fsma.be/nl/word-ik-opgelicht
https://www.fsma.be/nl/cloned-firms-diefstal-van-de-identiteit-van-vergunde-ondernemingen

Je wordt gevraagd een kleine eerste investering te doen
Vaak is dit een bedrag van 250€. Alles lijkt professioneel en je ziet meteen resultaten op
het platform.

Je ziet fictieve winst op je account
Het platform toont grafieken en cijfers waaruit blijkt dat je investering in waarde stijgt. Dit
wekt vertrouwen.

Soms kan je een klein bedrag opnemen
Ditis een bewuste truc: het overtuigt je dat het platform betrouwbaar is, zodat je grotere
bedragen durftinvesteren.

Je wordt aangespoord om meer te investeren
De “accountmanager” of het platform moedigt je aan om grotere bedragen te storten
voor hogere winsten of exclusieve kansen.

Op een bepaald moment loopt alles mis
Je wil je geld opnemen, maar plots is je account geblokkeerd, zijn er “technische
problemen”, of moet je eerst belastingen of extra kosten betalen.

Uiteindelijk verdwijnt de fraudeur of het platform
Je verliest alle toegang en je geld is weg. Vaak is er geen spoor meer van de website, en is
contact onmogelijk.

Wanneer stopt het?

Wanneer je al slachtoffer bent geworden van beleggingsfraude, is de kans groot dat je opnieuw
benaderd wordt - dit keer door oplichters die beweren dat ze je geld kunnen helpen terughalen.
Dit noemen we recovery room fraude.

Zo gaan ze te werk:

Ze doen zich voor als een officiéle instantie

Ze gebruiken officiéle taal, valse documenten, doen zich voor als advocaten of banken,
of beweren samen te werken met de FSMA, Europol of doen zich voor als andere officiéle
instanties zoals financiéle toezichthouders.

Ze lijken op de hoogte van je vorige investering

Ze gebruiken informatie die je eerder gedeeld hebt, wat het geloofwaardig doet lijken.
Vaak zijn ze gelinkt aan de oorspronkelijke fraudeurs of worden jouw gegevens
doorverkocht aan andere criminelen.

Ze vragen opnieuw geld
Voor het “vrijmaken van je fondsen”, “administratiekosten” of “belastingen” moet je eerst
opnieuw een bedrag betalen.

Ze houden je aan het lijntje
Na betaling blijven ze beloven dat het geld onderweg is, maar stellen het telkens uit.

Je bent opnieuw je geld kwijt
Uiteindelijk verdwijnen ook deze fraudeurs met je tweede betaling, en heb je dubbel
verloren.



Belangrijk: echte instanties zullen je nooit contacteren om geld te vragen om verloren
investeringen terug te krijgen.

Wat moet je doen als je slachtoffer bent van
beleggingsfraude?

o Stop alle contacten met de oplichters: Blokkeer hun oproepen.

e Stop met betalen: Maak geen extra geld over, ook niet als er wordt
beloofd dat je dan je investering terugkrijgt.

o Informeer je bank: Neem onmiddellijk contact op met je bank om te proberen de
overschrijving te blokkeren of verdere schade te voorkomen.

o Blokkeer je betaalmiddelen: Als je bankgegevens hebt gedeeld, neem dan contact op
met Card Stop (078 170 170) om je kaarten te blokkeren.

o Dien klacht in bij de politie: Doe aangifte bij je lokale politiebureau of via
www.politie.be.

o Meld de fraude: Via ConsumerConnect > Consumentenbedrog > Verdachte beleggingen
of via Safeonweb.be.

o Wees op je hoede voor 'recovery rooms': Sommige oplichters benaderen
slachtoffers opnieuw met de belofte om verloren geld terug te halen, maar vragen
daarvoor opnieuw geld.

Hoe pakken de overheden en partnerorganisaties online
fraude aan?

Verschillende overheden en partnerorganisaties, zoals Safeonweb, de FSMA (Autoriteit voor
Financiéle Diensten en Markten) en de FOD Economie, bundelen hun krachten om te voorkomen
dat nog meer mensen slachtoffer worden van online fraude. Ze doen dat op verschillende
manieren:

Bewustmaking van de bevolking

De FSMA, Safeonweb, FOD Economie, Febelfin, de Cyber Security Coalition en lokale
preventieadviseurs voeren gezamenlijke campagnes om mensen te waarschuwen voor
investeringsfraude.

e Bekijk de campagne van Safeonweb:
e Langevideo

Informatie en hulpmiddelen

Safeonweb en de FSMA bieden uitgebreide informatie aan om burgers te helpen fraude te
herkennen. De FSMA biedt ook een test aan om na te gaan of men het slachtoffer is van fraude.

Meer info op Wikifin.

Uniek meldpunt


http://www.politie.be/
https://www.wikifin.be/nl/sparen-en-beleggen/fraude-en-oplichting-bij-beleggen/laat-je-niet-vangen-door-beleggingsfraude

Er is een uniek meldpunt waar consumenten fraude kunnen melden of informatie kunnen
opvragen.

Meldpunt via Consumer Connect ook te bereiken via Safeonweb.be.

Actieve opsporing en opvolging van fraudeurs
De FSMA speelt hierin een centrale rol:

e Publiceert waarschuwingen tegen frauduleuze entiteiten.

e Rapporteert verdachte gevallen aan de gerechtelijke autoriteiten.

e Verzamelt informatie over financiéle stromen, o.a. via samenwerking met andere
toezichthouders.

e Gebruikt meldingen van consumenten om nieuwe fraudetrends te identificeren.

e Biedteen gepersonaliseerd antwoord aan alle consumenten die rechtstreeks vragen of
meldingen bij de FSMA indienen.

Snelle actie tegen frauduleuze platformen

Overheidsdiensten, waaronder de FOD Economie en de FSMA, werken samen met trusted
partners binnen het BAPS-systeem van het Centrum voor Cybersecurity Belgié om valse
tradingplatformen snel op te sporen en offline te halen.

Meer info over BAPS en trusted partners

Meer informatie en hulp

Voor meer tips en informatie over hoe je jezelf kunt beschermen tegen beleggingsfraude, bezoek
de website van Wikifin, waar je onafhankelijke, betrouwbare en praktische informatie over
geldzaken vindt.

Blijf waakzaam en laat je niet misleiden door mooie beloften. Bij twijfel, neem altijd contact op
met de FSMA of je bank voordat je investeert.


https://cc.consumerconnect.be/csp?id=report_form
https://atwork.safeonweb.be/nl/news/14-miljoen-kliks-naar-verdachte-websites-vermeden-dankzij-uniek-anti-phishing-shield
https://www.wikifin.be/nl
https://www.fsma.be/nl
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