HERKEN-FRAUDE
VOOR HET TE LAAT IS

LEES HOE OP SAFEONWEB.BE

'g‘ CYBERSECURITY Sa Feonweb be
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WAT IS BELEGGINGSFRAUDE?

De drempel om zelf je geld te beleggen wordt steeds lager. En daar maken fraudeurs
steeds meer misbruik van. Zij proberen je te overtuigen om je geld te investeren in
onbestaande of valse financiéle producten.

Hun websites en platformen zien er professioneel en veelbelovend uit, ze maken slim
gebruik van artificiéle intelligentie en hun “financiéle adviseurs” klinken geloofwaardig.
Online beleggingsfraude is dan ook moeilijker te herkennen dan ooit. Zelfs ervaren
beleggers laten zich vangen. Met zware financiéle én emotionele gevolgen..

WEES DE Svr:)?cei‘j’;at?egnigglr’:?/?:ieIefoon, e-mail of sociale
oplICHTERs media? Wees extra waakzaam.
TE SLIM Controleer de aanbieder
ft di i f hij

AF MET gsezwqrtceee“?:t;ergunnmg of staat hij op
DEZE TIPS: Blijf kritisch

Krijg je onverwacht een mooi aanbod? Laat je

niet misleiden. Blijf rustig. Denk na. Stel vragen.

Begrijp waarin je investeert
Geen duidelijk product of heldere uitleg?
Dan is het een risico.

Laat je niet opjagen
Doe geen overhaaste betalingen.
Neem de tijd om het aanbod te onderzoeken.

Bescherm je persoonlijke gegevens
Deel nooit zomaar je identiteits- of bankgegevens.

Vreemd betaalverzoek?
Moet je geld overmaken naar een buitenlandse
rekening of via crypto? Alarm!

» CHECK FSMA.BE
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HET “KLASSIEKE" SCENARIO
VAN BELEGGINGSFRAUDE

(En waarom zelfs slimme beleggers erin trappen.)

Het begint vaak met een advertentie op sociale
1 media of een “tip” van een bekend gezicht. Ze leiden
HOE VINDEN je naar een website die hoge winsten belooft, inclusief
ZEjou? valse reviews. Je klikt, vult een formulier in en
je wordt ongevraagd gebeld door een “deskundige”.

Het platform oogt professioneel en je doet een
eerste test-investering. Je krijgt realtime updates
en ziet snel (fictieve) winst. Alles lijkt te kloppen.
Dan passeert er een unieke kans, snel beslissen

is een must.
3. Jij wil je winst opnemen, maar dan loopt het fout!
WINST! Plots zijn er wachttijden en onverwachte kosten.

(VOOR HEN, NIET VOOR JOU) Soms tot wel 30% van je (fictieve) winst!

4 En dan hoor je niets meer van hen. Of je wordt
EBENT juist gestalkt. De beloften worden bedreigingen.

Maar je geld is weg. Op dit punt dienen de meeste
SLACHTOFFER slachtoffers een klacht in.

5.
RECOVERY

rROOM natuurlijk. Maar je ziet geen cent terug ...

Je geld is terecht .. zeggen ze. Een nieuw contact
belooft jouw geld te recupereren. Tegen betaling,
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SLACHTOFFER?
WAT KAN JE DOEN?

Stop alle contact met de oplichters Dien klacht in
Blokkeer hun oproepen. Bij de politie.

Stop met betalen Meld de fraude
Ook als er wordt beloofd dat je dan Op consumerconnect.be of
je investering terugkrijgt. via safeonweb.be

Contacteer je bank Wees op je hoede voor ‘recovery rooms’

Om de overschrijving te blokkeren Oplichters benaderen je opnieuw met

of om verdere schade te voorkomen. de belofte om verloren geld terug te
halen. Geloof dit niet.

7

MEER INFO OF HULP NODIG?

Laat je spaargeld groeien, niet de oplichters. Blijf waakzaam en
laat je niet misleiden door mooie beloften. Bij twijfel, neem altijd
contact op met de FSMA of je bank voordat je investeert.

Meer tips en info over veilig online beleggen?

CHECK SAFEONWEB.BE
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