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Lorsque vous remplissez un profil pour créer un 
compte, n’indiquez que les informations qui sont 
nécessaires et que vous pouvez révéler en toute 
confiance.

Épluchez les paramètres de confidentialité et de 
sécurité et désactivez toutes les fonctions dont vous 
n’avez pas besoin.

En cas de doute, pesez bien le pour et le contre 
avant de créer un profil auprès de cette entreprise.

1. Sachez bien quelles 
informations vous partagez

Publier sous le coup d’une émotion n’est pas toujours une 
bonne idée. Ce que vous mettez en ligne y restera pour 
toujours.  Même si vous supprimez votre publication 
après coup, il y a un risque que quelqu’un d’autre l'ait 
sauvegardée ou transmise.

Attendez d’avoir retrouvé votre calme, et réfléchissez 
ensuite : voulez-vous vraiment publier ce commentaire ?

2. Réfléchissez avant de publier

Avant de publier une photo, vous êtes-vous 
demandé si tous ceux qui y sont représentés 
seront heureux de la voir publiée ?  Vous pourriez 
révéler involontairement certaines informations, 
comme votre lieu de résidence.

Et quand vous publiez des photos de vos 
merveilleuses vacances, vous signalez aux 
cambrioleurs que vous n’êtes pas à la maison !

3. Envisagez les conséquences

Avant de participer à ce jeu amusant qui fait le 
buzz sur les réseaux sociaux, réfléchissez à ce 
qu’on vous demande — le nom de votre premier 
animal de compagnie, le nom de jeune fille de 
votre mère ?

Il s'agit exactement du genre de questions de 
sécurité utilisées par votre banque par exemple. 
En y répondant, vous pourriez donc fournir des 
informations critiques à des pirates 
informatiques.

4.  Faites une pause avant de commencer le jeu

En suivant l’actualité et en demandant à votre famille et à 
vos amis de vous informer des dernières escroqueries en 
ligne comme le hameçonnage, les logiciels malveillants 
(comme Flubot) et les sites web frauduleux, par exemple, 
d’hameçonnage, de logiciels malveillants (comme Flubot) 
et de sites web frauduleux, vous préserverez plus 
facilement votre sécurité en ligne.

Pour d’autres sources d’information locales : 
https://cybersecuritymonth.eu/cyber-first-aid 
Restez vigilant !

6.  Tenez-vous informé des dernières nouvelles en matière de cybersécurité

Soyez conscient que les escrocs en ligne utilisent les réseaux 
sociaux et les sites web, et envoient des messages à votre 
téléphone pour voler vos informations, votre argent ou votre 
identité.

Vous pouvez vous protéger en ne révélant pas d’informations 
personnelles et en ne donnant ni argent ni coordonnées 
bancaires, à moins de pouvoir vérifier l’identité de votre 
interlocuteur par un autre moyen de communication.

5.  Assurez-vous de bien savoir 
avec qui vous communiquez

Utiliser Internet vous aide à rester en contact avec votre famille et vos amis, vous permet 
de vous tenir informé de l’actualité, vous donne accès à l’apprentissage en ligne et vous 
offre bien d’autres possibilités. Mais il est toujours judicieux de garder à l'esprit votre 
sécurité ce que vous pouvez faire pour vous protéger.

Conseils pour vous protéger 
en ligne


