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Machen Sie beim Anlegen eines Profils für ein 
Konto nur die Angaben, die nötig sind und die Sie 
passend finden.

Wählen Sie passende Datenschutz- und 
Sicherheitseinstellungen und deaktivieren Sie alle 
Funktionen, die Sie nicht brauchen.

Wenn Sie unsicher sind, überlegen Sie, ob Sie das 
Profil bei diesem Unternehmen wirklich anlegen 
wollen.

1. Achten Sie darauf, welche 
Informationen Sie weitergeben

Beiträge erstellen, wenn Sie wütend oder aufgeregt sind, ist 
meist keine gute Idee. Was Sie einmal im Internet 
veröffentlicht haben, bleibt dort für immer stehen. Selbst 
wenn Sie Ihren Beitrag später löschen, kann ihn schon 
jemand gespeichert oder weitergeleitet haben.

Warten Sie, bis Sie sich beruhigt haben, und überlegen Sie 
sich dann: Wollen Sie diesen Kommentar wirklich posten?

2. Erst denken, dann posten!

Wenn Sie ein Foto posten: Sind alle Personen auf 
dem Foto mit der Veröffentlichung 
einverstanden?

Sie könnten dabei auch Informationen 
offenlegen, z. B. wo Sie wohnen.

Und Ihre tollen Urlaubsbilder verraten möglichen 
Einbrechern, dass Sie nicht zu Hause sind!

3. Bedenken Sie die Folgen

Bevor Sie an diesem lustigen Spiel teilnehmen, 
das in den sozialen Medien die Runde macht, 
bedenken Sie, was für Fragen darin gestellt 
werden – Name Ihres ersten Haustiers, 
Geburtsname Ihrer Mutter?

Genau solche Fragen verwendet beispielsweise 
Ihre Bank für Sicherheitsabfragen, sodass Sie 
Hackern möglicherweise wichtige 
Informationen überlassen.

4.  Denkpause vor dem Spielen

Verfolgen Sie aktuelle Nachrichten und fragen Sie 
Ihre Familie und Freunde nach den neuesten 
Betrugsmaschen, die im Umlauf sind, z. B. 
Phishing, Schadsoftware (wie Flubot) und 
gefälschte Websites. Das kann Ihnen helfen, im 
Internet sicher zu bleiben.

Andere Informationsquellen für Ihr Land finden 
Sie unter 
https://cybersecuritymonth.eu/cyber-first-aid 
Bleiben Sie wachsam!

Bleiben Sie in Sachen Cybersicherheit auf dem Laufenden

Bedenken Sie, dass Betrüger soziale Netzwerke und Websites 
ausnutzen und Nachrichten an Ihr Telefon versenden, um 
Ihre Informationen, Ihr Geld oder Ihre Identität zu stehlen.

Zu Ihrem Schutz sollten Sie niemals personenbezogene 
Daten, Geld und Kontoangaben weitergeben, es sei denn, Sie 
können mit einem anderen Kommunikationsmittel 
überprüfen, mit wem Sie es zu tun haben.

5.  Vergewissern Sie sich, mit 
wem Sie es zu tun haben

Über das Internet bleiben Sie mit Ihrer Familie und Ihren Freunden in Kontakt, lesen 
Nachrichten und erfahren Neuigkeiten, haben Zugang zum Online-Lernen und vieles mehr.
Aber es ist immer gut, dabei die Sicherheit im Auge zu behalten. Und Sie können viel tun, 
um sich selbst zu schützen.

Wichtige Tipps für Ihren 
Online-Schutz


