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Hoe sterker uw wachtwoord is, hoe moeilijker uw account is te 
hacken.  

Maak wachtwoorden aan die ten minste 15 tekens lang zijn en zo 
mogelijk een combinatie van hoofdletters, kleine letters, cijfers 
en symbolen bevatten. 

Een goede manier is het aanmaken van een wachtzin: gebruik 
een zin met ongebruikelijke woorden of woorden uit 
verschillende talen.  

Gebruik daarnaast altijd een uniek wachtwoord voor elk 
onlineaccount.

1. Kies sterke wachtwoorden

Een wachtwoordmanager is een handige manier om uw 
wachtwoorden te beheren.  

Er zijn diverse zeer goede wachtwoordmanagers, die gratis 
en gemakkelijk te gebruiken zijn.  Daarmee kunt u sterke 
wachtwoorden aanmaken en deze op een veilige manier 
bewaren. 

Als u liever geen wachtwoordmanager gebruikt, schrijf uw 
wachtwoorden dan in een notitieboekje en bewaar dit op 
een veilige plek, uit de buurt van uw computer.

2. Gebruik een wachtwoordmanager

Meervoudige authenticatie (zoals 2FA) biedt een extra 
beveiligingslaag om uw accounts te helpen beschermen. 

Het is een elektronische authenticatiemethode waarbij u 
twee of meer bewijsstukken (factoren) moet tonen om uw 
identiteit te bevestigen en toegang te krijgen tot uw 
account, bijvoorbeeld een wachtwoord en een code die 
naar uw mobiele telefoon is gestuurd. Zonder deze code is 
er geen toegang tot uw account mogelijk.

3.  Activeer meervoudige authenticatie 
(multi-factor authentication, MFA)

Om extra beveiligd te zijn, gebruikt u een 
wachtwoordmanager die sterke 
wachtwoorden voor u genereert en zorgt u 
waar mogelijk voor meervoudige 
authenticatie zodat u de grootste kans heeft 
uw accounts veilig te houden.

4. Doe al het bovenstaande!

Zoals we onze deuren op slot doen om dieven buiten te houden, zo moeten we ook 
onze onlineaccounts beveiligen om onszelf tegen cybercriminelen te beschermen. 
Wachtwoorden zijn daarbij essentieel. Hieronder vindt u een aantal tips om u te helpen 
uw accounts online veilig te houden.

Tips om uw accounts te 
beveiligen


