Conseils pour sécuriser vos
comptes

Tout comme nous verrouillons nos portes d’entrée pour protéger nos foyers des cam-
briolages, nous devons aussi protéger la securité de nos comptes en ligne pour nous
protéger des cybercriminels - et les mots de passe sont la clé de cette securité. Voici
guelques conseils pour vous aider a preserver la sécurité de vos comptes en ligne.

1. Choisissez des mots de passe robustes

Plus votre mot de passe est robuste, plus il est difficile de pirater
votre compte.

Créez si possible des mots de passe comportant au moins 15
caracteres, y compris des majuscules et des minuscules, des
chiffres et des caracteres spéciaux.

La phrase de passe constitue un bon moyen pour cela — utilisez
une phrase qui comprend des mots inhabituels ou provenant de
langues difféerentes. De plus, utilisez toujours un mot de passe
unique pour chacun de vos comptes en ligne.

2. Utilisez un gestionnaire de mots de passe

Le gestionnaire de mots de passe est un moyen pratique
d’'assurer la sécurité de vos mots de passe. Plusieurs
excellents gestionnaires de mots de passe sont gratuits et
faciles a utiliser. Ce gestionnaire créera pour vous des mots
de passe robustes et il en préservera la securité.

Si vous préferez ne pas utiliser un gestionnaire de mots de
passe, ecrivez vos mots de passe dans un carnet et
conservez celui-ci dans un endroit sécurise, a I'écart de
votre ordinateur.

3. Activez lI'authentification multi-facteurs (AMF)

w L'authentification multi-facteurs (comme l'authentification a
deux facteurs, ou «A2F») offre une couche de sécurité
supplémentaire qui contribue a protéger vos comptes.

Il s'agit d'une methode d’'authentification électronique dans
laquelle vous devez présenter deux ou plusieurs élements
de preuve (facteurs) pour confirmer votre identité et
acceder a votre compte, par exemple un mot de passe et un
code envoye sur votre telephone portable. Il est impossible
d’accéder a votre compte sans saisir ce code.

4. Faites tout ce qui précede!

Pour plus de sécurité, utilisez un gestionnaire
de mot de passe qui créera pour vous des
mots de passe robustes et permettra une
authentification multi-facteurs le cas échéant
pour vous offrir les meilleures chances de
preserver la sécurité de vos comptes.
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