Wichtige Tipps fur die
Sicherung lhrer Konten

So wie wir unsere Turen verriegeln, damit keine Einbrecher in unsere Hauser
eindringen, mussen wir auch unsere Online-Konten sichern, um uns vor
Cyberkriminellen zu schutzen. Und Passworter sind der Schlussel dazu. Diese Tipps
helfen Ihnen, Ihre Online-Konten sicher zu halten.

1. Wahlen Sie starke Passworter

Je starker Ihr Passwort ist, desto schwieriger ist es, Ihr Konto zu
hacken.

Erstellen Sie Passwarter, die mindestens 15 Zeichen lang sind
und eine Kombination aus Grol3- und Kleinbuchstaben, Zahlen
und Symbolen enthalten.

Eine gute Moglichkeit besteht darin, sich eine Passphrase
auszudenken - also einen Satz, der ungewohnliche Woérter oder
Worter aus verschiedenen Sprachen enthalt. Wahlen Sie
aulderdem fur jedes Online-Konto ein eigenes Passwort.

2. Verwenden Sie einen Passwort-Manager

Ein Passwortmanager ist eine bequeme Moglichkeit, um
Ihre Passworter zu verwalten. Es gibt mehrere sehr gute
Passwortmanager, die kostenlos und benutzerfreundlich
sind. Damit konnen Sie starke Passworter erstellen und
sicher aufbewahren.

Wenn Sie keinen Passwortmanager verwenden wollen,
konnen Sie Ihre Passworter auch in ein Notizbuch
schreiben, das Sie getrennt von Ihrem Computer an einem
sicheren Ort aufbewahren.

3. Aktivieren Sie die Multifaktor-Authentifizierung

Eine Multifaktor-Authentifizierung (wie ,2FA") bietet einen

wﬁ zusatzlichen Schutz fur lhre Konten.

Es handelt sich um ein elektronisches
Authentifizierungsverfahren, bei dem Sie zwei oder mehr
Beweismittel (Faktoren) vorweisen mussen, um lhre
|dentitat zu bestatigen und auf Ihr Konto zuzugreifen, z. B.
ein Passwort und einen Code, der an Ihr Mobiltelefon
gesendet wird. Ohne Eingabe dieses Codes ist kein Zugriff
auf Ihr Konto moglich.

4. Nutzen Sie alle diese Schutzmaéglichkeiten!

Am besten schutzen Sie sich und Ihre
Online-Konten mit einem Passwortmanager,
der starke Passworter fur Sie generiert und
eine Multifaktor-Authentifizierung
ermoglicht.
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