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Zorg ervoor dat al uw apparaten beschermd zijn 
met sterke wachtwoorden of installeer 
tweefactorauthenticatie (2FA), die op de meeste 
IoT-apparaten beschikbaar is. 

Verander uw standaardwachtwoord en de naam 
van het netwerk. De naam van uw netwerk moet 
geen informatie bevatten over uw woning of 
familie, zoals uw naam of adres.

1. Beveilig al uw apparaten

Het is het veiligst om apps rechtstreeks van de officiële 
appstore (Google Play, Apple App Store enz.) te 
downloaden.  Als u op een willekeurige link klikt om een 
app te downloaden, kan dat uw apparaat besmetten.  

Bekijk zorgvuldig welke informatie en toestemmingen u 
geeft voordat u apps installeert. 

Bekijk uw apps regelmatig en verwijder wat u niet nodig 
heeft.

2. Controleer uw apps

Ga naar de privacyinstellingen van uw account: daar 
kunt u de door u gewenste instellingen kiezen.  

Denk goed na welke informatie u in uw profiel 
opneemt: platforms kunnen om informatie vragen die u 
niet hoeft te geven.

3. Bekijk de privacyinstellingen op de 
accounts van uw sociale media

IoT-apparaten zijn kwetsbaar voor aanvallen door 
hackers. Daarom is het van het grootste belang dat u 
over de meest recente updates beschikt om uw 
apparaten veilig te houden. Als u automatische updates 
instelt, hoeft u er niet meer aan te denken om de 
updates zelf te doen. 

Zorg ervoor dat u kopieën heeft van wat belangrijk is 
voor u (bijvoorbeeld foto’s en contactgegevens) en sla ze 
offline of in de cloud op.

4. Stel automatische updates in op alle apparaten 
en maak een back-up van uw gegevens

Wij raden u aan om aparte apparaten voor het werk en 
voor thuis te gebruiken. Het apparaat dat u voor het 
werk gebruikt, moet ook alleen voor het werk dienen. 
Op die manier zorgt u ervoor eventueel verlies tot een 
minimum te beperken als er problemen zijn met uw 
apparaat. 

Als u een apparaat moet delen, zorg er dan voor dat 
elke gebruiker een afzonderlijk gebruikersprofiel heeft.

5.  Houd uw apparaten voor het werk 
en voor thuis gescheiden

Het internet der dingen (Internet of Things, IoT) is het netwerk van alle apparaten die 
op internet kunnen worden aangesloten. U denkt misschien automatisch aan uw laptop 
of smart-tv, maar het IoT omvat ook zaken als spelconsoles, huishoudelijke apparaten, 
het alarmsysteem en de babyfoon.  

En hoewel deze apparaten de manier waarop we leven en werken kunnen verbeteren, 
is alles dat met het internet is verbonden kwetsbaar voor aanvallen door hackers. 
Hieronder volgen maatregelen die u kunt nemen om uw woning te beschermen.

Tips om uw woning 
cyberveilig te maken 


