
Installez uniquement 
des applications provenant 

d’un store d’applis fi able

En sécurisant au mieux votre smartphone, vous 
empêchez les cybercriminels ou autres intrus d’y 

accéder. Après tout, personne ne souhaite que des 
personnes mal intentionnées accèdent à son appareil, 

car cela peut engendrer de sérieux dégâts. 

Plus de conseils sur le site 
www.safeonweb.be/fr/securisez-vos-appareils-mobiles  

n'est pas toujours OK !OK

n'est pas toujours OK !OK

Télécharger une appli 
sans réfl échir ?

Mais qu’est-ce que
tu m’envoies ??

Luc

Grand-mère, tu m’as envoyé 
des messages bizarres ? 
Appelle-moi !

Froukje

Votre mot de passe 
a été modifi é

Nouvelle tentative
de connexion

Y a-t-il un problème avec 
ton téléphone Francine ?

Armand



ÉTAPE 1 

Téléchargez des applications
uniquement à partir 

de stores d’applis fi ables

ÉTAPE 3 

N’ignorez pas 
les avertissements

ÉTAPE 5 

Assurez-vous que 
votre smartphone et 
vos applications sont 

toujours à jour

ÉTAPE 4 

Donner seulement un accès
limité aux applications

ÉTAPE 2 

Faites attention aux 
messages suspects

Les stores d’applications 
reconnus sont l’App Store
si vous utilisez un iPhone 
et le Google Play Store
si vous utilisez une autre 
marque d’appareil. Avant de 
télécharger une application, il 
est donc important de vérifi er 
soigneusement qui la propose.

Vous recevez un 
avertissement vous indiquant 
que vous tentez d’installer 
une application non fi able ? 
Mettez immédiatement fi n à 
l’installation de l’application.

Vous avez reçu un message 
vous invitant à effectuer des 
mises à jour ? Faites-le dès 
que possible. Éteignez votre 
smartphone à intervalles 
réguliers. Lors du redémarrage, 
certaines mises à jour se font 
automatiquement. 

Lorsque vous installez une 
application, celle-ci demande 
souvent l’accès à d’autres 
données: par exemple, vos 
photos, vos contacts ou votre 
localisation.  Donnez votre 
autorisation uniquement si 
cela est nécessaire et utile 
pour utiliser l’application.  
Une application comme une 
calculatrice n’a pas vraiment 
besoin d’accéder à vos contacts, 
vos photos ou votre localisation.

Soyez toujours très prudent
lorsque vous recevez un 
e-mail ou un SMS vous 
demandant de télécharger 
une application. Lorsque vous 
passez par un store d’applis 
moins sûr, il y a de fortes 
chances que vous installiez 
une application dangereuse, 
voire un virus.
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Installez
uniquement

des applications
provenant 
d’un store 

d’applis fi able

Plus de conseils sur le site 
www.safeonweb.be/fr/securisez-vos-appareils-mobiles   

Sécurisez 
votre smartphone

en 5 étapes


